Nasze zdanie o Raporcie z likwidacji WSI — czesé VIII

UZASADNIENIE DO STAWIANYCH TEZ — CIAG DALSZY

Analiza ,Raportu” pozwala wskaza¢ kolejne nieprawdziwe informacje dotyczgce
kryptografii zamieszczone na stronach 145-146 w wersji elektronicznej (na stronach
147-149 w ,Monitorze Polski”) — niebieskg kursywg — nasze wyjasnienia i komentarz.

Analizujgc dziatania zmierzajgce do zakupu specjalistycznego sprzetu od z goéry
ustalonych firm warto przywofa¢ zachowania zmierzajace nie tylko do obejscia prawa, ale
w szczegolnosci ewentualne préby wptyniecia na ksztalt przepisow ustawy. Nalezy wyjasnic¢, ze
jesli chodzi o zakupy, to WSI realizowaty jedynie zakupy na potrzeby wtasne — niezbedne do
realizacji zadan, za$ za zakupy dla SZ RP byli odpowiedzialni gestorzy (wyznaczone przez
ministra ON komorki) oraz Departament Zaopatrzenia SZ MON. W przypadku sprzetu
teleinformatycznego i ochrony kryptograficznej gestorem byta komérka P6 Sztabu Generalnego
WP. Rolg WSI byta ochrona kontrwywiadowcza zakupow oraz nadzdr nad przestrzeganiem
bezpieczenstwa teleinformatycznego, z tytutu realizacji zadan stuzby ochrony panstwa (SOP)
sfery wojskowej, ktérg byty WSI z mocy ustawy o ochronie informacji niejawnych. Poniewaz za
realizacje zakupow w MON nie odpowiadaty WSI, a jedynie gestorzy, dlatego WSI nie musiaty
obchodzi¢ prawa, gdyz nie ponosity odpowiedzialnosci za stan wyposazenia SZ RP w sprzet.
Natomiast, w zwigzku z wypetnianiem funkcji SOP, WSI wraz z ABW byty odpowiedzialne za
ocene projektow ustaw | rozporzgdzenn w obszarze ochrony informacji niejawnych
i bezpieczenstwa teleinformatycznego, a tym samym jako komorki specjalistyczne w tym
obszarze miaty wptyw na ksztatt tych dokumentow, ktére ostatecznie uchwalat Sejm RP.

Pierwsze starania zmierzajagce do zakupu sprzetu kryptograficznego firmy SILTEC
podjeto juz w roku 2001. Brak jakiegokolwiek przykfadu i opisu nieprawidtowosci, ktére
mialy miejsce w latach 2001 — 2004. Wszystkie poruszone w Raporcie sprawy dotycza
jedynie 2005 roku. Obowigzujgce wowczas przepisy uniemozliwiaty zakup i dopuszczenie do
uzytku urzadzen, ktére nie przesztyby stosownej certyfikacji. Zdanie ma charakter manipulacji
informacjgq. Méwigc o zakupach nalezy pamietac, ze zakupy mogty i mogg byc¢ dokonywane
przez MON w celu realizacji zadan sojuszniczych (NATO lub UE) i narodowych, a wéwczas nie
jest bez roznicy o jakim prawie moéwimy — sojuszniczym, czy harodowym. Autorzy Raportu nie
precyzujg obszaru swoich zainteresowan, tym samym fafszujg istniejgcy obraz problemu
kryptografii w MON (narodowej i sojuszniczej). Obowigzujgce przepisy w Polsce (narodowe),
ustawa o ochronie informacji niejawnych z dnia 22 stycznia 1999 r. (Dz. U. 1999 Nr 11 poz. 95
z pézn. zm.), umozliwiaty stosowanie w narodowych systemach i sieciach teleinformatycznych
urzgdzen kryptograficznych do klauzuli ,zastrzezone” bez badan i certyfikatu SOP (zaréwno
rodzimej produkcji, jak i innych panstw). Obowigzek posiadania stosownego certyfikatu SOP
dotyczyt jedynie urzgdzen do ochrony niejawnych informacji narodowych o klauzuli ,poufne”
i wyzszej. W niejawnych systemach NATO (tez UE) zainstalowanych w Polsce
i przetwarzajgcych informacje niejawne NATO (UE) nie obowigzujg wymogi polskiej ustawy,
gdyz stosowanie urzgdzen kryptograficznych do ochrony niejawnych informacji NATO (UE)
w niejawnych systemach teleinformatycznych NATO | panstw cztonkow NATO okreSlajg
dyrektywy NATO (UE). Przepisy te dotyczg rowniez przetwarzania informacji niejawnych NATO
(UE) w polskich narodowych systemach teleinformatycznych. Przepisy NATO (UE) okreslaja
réwniez zasady i odpowiedzialnos¢ za certyfikacje urzgdzen kryptograficznych stuzgcych do
ochrony niejawnych informacji NATO (UE) i polska ustawa nie reguluje tych obszaréw. Ponadto
nalezy przypomniec¢, ze obowigzek certyfikacji przez SOP narodowych urzgdzen
kryptograficznych stosowanych w narodowych systemach i sieciach teleinformatycznych
oznaczonych klauzulg ,poufne” zostat wprowadzony w dniu 3 lutego 2001 r. (Dz. U 2001 Nr 22
poz. 247) — art. 60 ust. 2a. Wczesniej obowigzek ten istniat tylko dla tajemnicy panstwowej
(,Scisle tajne” i ,tajne”). Ustawa z 2010 r. wprowadzita obowigzek certyfikowania przez ABW
albo SKW wszystkich urzgdzenn  kryptograficznych  stosowanych ~w  systemach
teleinformatycznych do ochrony narodowych informacji niejawnych wszystkich klauzul. W roku
2005 doszlo do nowelizacji przepiséw ustawy o ochronie informacji niejawnych. Byta to
przynajmniej trzynasta nowelizacja ustawy o ochronie informacji niejawnych z dnia 22 stycznia
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1999 r., ktéra miata miejsce 15 kwietnia 2005 r. (Dz. U. 2005 Nr 85 poz. 727). Ponadto, nalezy
podkreslic, ze pomimo tych wielu nowelizacji, ustawa o ochronie informacji niejawnych nadal
pozostawiata wiele do zyczenia w obszarze ochrony Kryptograficznej i odbiega od prawa
obowigzujgcego w NATO i panstwach NATO oraz UE (problem ten dotyczy rowniez ustawy
z 2010 r.). Gruntownej zmianie ulegty przepisy art. 60 i nastepnych. Wprowadzone zmiany byty
istotne oraz poszty w dobrym kierunku i dotyczyty:

e wprowadzenia pojecia ,akredytacji bezpieczenstwa teleinformatycznego” — art. 60 ust. 1
i ust. 2,

e wzajemnego uznawania certyfikatow ochrony kryptograficznej wydawanych przez stuzbe
ochrony panstwa sfery cywilnej (ABW) i wojskowej (WSI) — art. 60 ust. 4,

e dopuszczenia przez szefa witasciwej stuzby ochrony panstwa na czas okreslony, nie dtuzszy
jednak niz na 2 lata niejawnego systemu teleinformatycznego (wszystkich klauzul) bez
spetnienia niektorych wymagan bezpieczenstwa — art. 60 ust. 7,

e kierownicy jednostek organizacyjnych organow uprawnionych do prowadzenia czynnoSci
operacyjno-rozpoznawczych uzyskali mozliwos¢ podejmowania decyzji o eksploatacji
niejawnych systemow i sieci teleinformatycznych (wszystkich klauzul) bez koniecznosci ich
akredytacji i certyfikacji oraz bez konieczno$ci badania i certyfikacji urzgdzen i narzedzi
kryptograficznych w nich stosowanych — art. 60 ust. 8,

e Zzmieniono nazwe jednego z dwoch dokumentoéw bezpieczenstwa — ,procedury
bezpieczenstwa” na ,procedury bezpiecznej eksploatacji” | zrezygnowano z jego
opracowywania w fazie projektowania — art. 61 ust. 2,

e zmieniono zasady opfat za badania, certyfikacje i akredytacje — art. 63.

Dlaczego autorzy Raportu nie bijg na alarm, ze w dziafalno$ci operacyjno-rozpoznawczej
mozna byto (i mozna nadal) eksploatowa¢ niejawne systemy | sieci teleinformatyczne bez
akredytacji i certyfikacji oraz urzgdzenia kryptograficzne bez badan i certyfikatow? Przeciez
moze sie zdarzy¢, ze prokuratura prowadzi $ledztwo w sprawie podejrzenia o ujawnienie
informacji przetwarzanej w akredytowanym systemie teleinformatycznym (bezpiecznym), np.
zabiera dysk uzytkownikowi podejrzewanemu o ujawnienie informacji niejawnych i bada go
w swoim nieakredytowanym (z mocy ustawy) systemie teleinformatycznym. Co bedzie, jesli
podejrzenie to nie potwierdzito sie, gdyz system byt bezpieczny a uzytkownik przestrzegat
zasad bezpieczenstwa, ale przeciwnik ,podstuchiwat’ system teleinformatyczny prokuratury,
ktory nie byt akredytowany i nie byt bezpieczny? W bezpieczenstwie informacyjnym nie
zostawia sie furtek — przeciwnik analizuje system informacyjny i uderza w jego najstabszy
punkt! Z posiadanych informacji wynika, ze WSI liczyty na to, iz zostanie uchwalony przepis
w brzmieniu umozliwiajgcym wyrazenie przez Szefa wiasciwej stuzby zgody na uzywanie
sprzetu kryptograficznego do klauzuli ,poufne” bez przeprowadzania stosownych badan
certyfikacyjnych. Jednakze taka redakcja przepisu spotkata sie ze stanowczym oporem
ekspertéw sejmowych. Wskazywali oni m.in. na korupcjogenno$¢ powyzszego zapisu. WSI nie
liczyty na takg zmiane w ustawie i nie zabiegaty o takg zmiane. Autorzy Raportu nie zdajg sobie
chyba sprawy, Ze wiekszg korupcjogennosc¢ generujg bardziej restrykcyjne przepisy. Sprawa
wyrazenia zgody na uzywanie sprzetu Kryptograficznego do klauzuli ,poufne” bez
przeprowadzenia stosownych badan certyfikacyjnych dotyczyt tylko sfery wojskowe;.
Propozycja ta wynikata z braku certyfikowanych narodowych wyrobéw kryptograficznych dla
wojska i braku mozliwosci certyfikowania przez WSI nowych wyrobow kryptograficznych
wyprodukowanych przez polskie firmy (brak odpowiednich sit i Srodkow w WSI). Nalezy
podkreslic, Ze obowigzujgca wowczas ustawa nie pozwalata stosowa¢ w wojskowych
systemach i sieciach teleinformatycznych urzadzen kryptograficznych posiadajgcych certyfikat
stuzby ochrony panstwa sfery cywilnej (ABW). Propozycja wprowadzenia czasowego
dopuszczenia do eksploatacji niektérych certyfikowanych urzgdzen Kryptograficznych NATO
i niezwtocznego rozwigzania istniejgcego problemu braku narodowych urzadzen byta pomystem
szefa CBT. Rozwigzanie to miato charakter czasowy na okres maksymalnie czterech lat.
Stosowane w wojskowych narodowych niejawnych systemach i sieciach teleinformatycznych
urzgdzenia kryptograficzne miaty byc¢ certyfikowanymi urzgdzeniami pochodzgcymi z wybranych
panstw NATO, ktére zostaty wczesniej juz zakupione przez wojsko do systemow NATO i byty
eksploatowane w MON w systemach NATO. Dotyczyto to jedynie takich urzgdzen, ktore
zostang zastgpione narodowymi urzgdzeniami Kryptograficznymi w ciggu najblizszych czterech
lat. Bezpieczenstwo systemow i sieci teleinformatycznych z takimi urzgdzeniami musiaty by¢
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bezwarunkowo oceniane | dopuszczane do eksploatacji przez WSI. Byta to propozycja
umozliwiajgca niezwtoczne przystgpienie do budowania w MON nowoczesnych bezpiecznych
systemow i sieci teleinformatycznych oraz dajgca czas na rozwoj laboratoriow badawczych WSI
i wyprodukowanie narodowych urzgdzen kryptograficznych przez polskie firmy
i przeprowadzenie ich certyfikacji przez WSI. Prace w tym kierunku trwaty od 26 marca 2004 r.
kiedy problem ten stanat na Kolegium dowddcow SZ RP. W dniu 9 listopada 2004 r. minister
ON Jerzy Szmajdzinski zatwierdzit ,Koncepcje certyfikacji wyrobow stuzgcych do ochrony
informacji niejawnych przeznaczonych na cele obronno$ci ibezpieczenstwa panstwa’,
przygotowang przez WSI co dafo realnq podstawe do wyjscia z istniejgcej zapasci w obszarze
narodowej ochrony kryptograficznej. Koncepcja mowita o zwiekszeniu etatu CBT o 56 etatow
oficerskich (specjalnosci: kryptografia, informatyka i elektronika), przeznaczonych na badania
i certyfikacje urzadzen kryptograficznych oraz certyfikacje | akredytacje systemoéow
teleinformatycznych. Koncepcja miata zosta¢ wdrozona w ciggu 3 lat, tj. do korica 2007 roku
i tym samym miaty skonczyc sie problemy w SZ RP w obszarze narodowej kryptografii. Etaty
zostaty przydzielone w roku 2004, zas w czerwcu 2006 r. zakoriczono przyjmowanie mtodych
oficeréw na przydzielone etaty, gtéwnie absolwentéw WAT wymienionych specjalnosci. Proces
ksztatcenia specjalistycznych kadr w latach 2005-2006, jak rowniez w kolejnych latach, zostat
pisemnie uzgodniony z kierownictwem dydaktycznym WAT oraz wydziatéw Cybernetyki
i Elektroniki w grudniu 2004 r. Do kornica 2007 roku zostat czas na szkolenie ,mtodych” oficerow
przez ,dos$wiadczonych” i wdrazanie procedur badawczych i certyfikacji. Paradoksem w cafej
sprawie, jest fakt, ze o istniejgcych ktopotach w obszarze kryptografii meldowat w lutym 2004 r.
przyjmujgcemu obowigzki nowemu szefowi CBT (wéwczas CAKIBT) ptk. Krzysztofowi
Polkowskiemu, gftéowny autor notatki ptk Jerzy M., szef oddziatu w CBT i to on przygotowywat
koncepcje oraz byt jej realizatorem — jako szef oddziatu otrzymat 40 etatow, typowat ludzi,
a nastepnie podpowiadat przysztemu swojemu przetozonemu w SKW dr. Jerzemu U., kogo
Z nowoprzyjetych oficerow zatrudni¢ w BBT SKW. Likwidacja z dniem 30 wrzes$nia 2006 r. WSI
przerwata ambitng realizacje zatwierdzonej koncepcji — a na pewno zmiotta wszystkich jej
ojcow, z wyjatkiem autoréw notatki, zas wiekszosci przyjetym w latach 2005 i 2006 oficerom
podziekowano za stuzbe lub stworzono takie warunki, ze sami odeszli ze stuzby lub przeszli do
innych instytucji. Stan narodowej kryptografii w MON kuleje do dnia dzisiejszego i nic nie
wskazuje, ze zostanie poprawiony ku uciesze naszych sojusznikéw, a szczegdlnie naszych
przeciwnikow.

21 Dyrektorem ds. wdrozen w tej firmie jest ptk rez. H.D., wieloletni oficer Zarzadu II, w latach 1992-1998

Szef Oddziatu Lacznosci i Informatyki ,odpowiedzialny za szereg niejasnych i kontrowersyjnych zakupow.
Zostat odwotany ze stanowiska w zwigzku z podejrzeniem o korupcje, chociaz takiego zarzutu nigdy mu
nie postawiono (prowadzono SOZ ,A”). W tym okresie w WSI byly dwa oddziaty: Oddziat tgcznosSci
i Oddziat Informatyki, ktorymi kierowali dwaj rozni szefowie — Odziatem tgczno$ci kierowat ptk H. D.
a Oddziatem Informatyki w latach 1990-95 kierowat ptk Krzysztof Polkowski. W firmie pracuje wielu
oficerow Zarzadu I, ktérzy podobnie jak H.D. rozpoczynali stuzbe w 2 putku rozpoznania
radioelektronicznego w Przasnyszu (Zarzad |l Sztabu Generalnego).” W sprawie SILTEC postepowanie
prowadzi rowniez Zandarmeria Wojskowa. Informacja dot. zaangazowania bytych i czynnych oficeréw
i pracownikdw WSI w prace na rzecz przedsiebiorstw realizujgcych ustugi dla resortu ON, SO , T”, k. 123-
128 Jest to fakt — w czasie opracowywania Raportu byto prowadzone przez ZW $ledztwo o sygn. akt
K. SI. 19/05. Do prowadzonego przez ZW zostato dotgczone przestane przez Przewodniczgcego Komisji
Weryfikacyjnej zawiadomienie nr KTKW/00-28/07 z dnia 12.02.2007 r. o podejrzeniu popetnienia
przestepstwa w sprawach dotyczgcych kryptografii, opisanych w Raporcie. W konsekwencji prowadzenie
Sledztwa zostato przekazane do Wojskowej Prokuratury Okregowej w Warszawie i byto prowadzone pod
sygn. akt Po.Sl. 84/05. W dniu 4 czerwca 2009 r. prokuratura wydafa postanowienie o umorzeniu
Sledztwa, ktére uprawomocnito sie w dniu 16 czerwca 2009 r.

28 Jak wynika z notatki WS ,GUSTAW” (Teczka ,Z” t. VII), w 2002 r. przetarg na komputery klasy
TEMPEST dla Marynarki Wojennej wygrata firma DGT-System. Po ogtoszeniu tej decyzji, przedstawiciel
firmy SILTEC Tadeusz Orfowski stosujgc szantaz wobec jednego z wiascicieli DGT-System -Marka
Antosza -nakazat mu wycofanie sie z wygranego przetargu. Podstawg takiego zadania miata by¢
nieformalna umowa miedzy dwoma firmami o podziale rynku kontrakiéw na zakup komputerow.
W efekcie tych dziatan DGT-System zmuszona zostata do zlozenia protestu formalnego na wygrany
przez siebie przetarg.



219 7 Generalnego Zarzadu Dowodzenia i Lacznosci SG WP z przedstawicielami firmy SILTEC

utrzymywali takze kontakt gen. bryg. Wojciech Kubiak, gen. Stanistaw Krysinski oraz ptk Aleksander
Kuber.

Strona 145 z 374

Ostatecznie uchwalony zostat przepis, ktéry pozwalat na dopuszczenie omawianego sprzetu do
uzytku warunkowo, na okres 2 lat. Przedstawiciele stuzb zapewniali, ze takie rozwigzanie moze
by¢ stosowane jedynie wyjatkowo, np. w wypadku braku odpowiednich urzgdzen, w warunkach
polowych, w trakcie misji zagranicznych. Jest to argument przeczacy tezie autoréw o sprzeciwie
ekspertow sejmowych co do takiego rozwigzania. Nalezy podkredlic, ze WSI nie zgtaszafo
propozycji czasowego dopuszczenia do eksploatacji urzadzen kryptograficznych NATO jako
zmian do ustawy. Uchwalony przez Sejm RP przepis (art. 60 ust. 7) dotyczyt wszystkich
niejawnych systemow teleinformatycznych (od klauzuli ,zastrzezone” do ,SciSle tajne”) i poszeadt
znacznie dalej niz propozycja WSI czasowego | ograniczonego stosowania urzgdzen
kryptograficznych NATO. Propozycja szefa CBT byta bardziej restrykcyjna od rozwigzania
przyjetego w ustawie przez ekspertow sejmowych, gdyz modwita o stosowaniu jedynie
natowskich  certyfikowanych urzadzen kryptograficznych w systemach i sieciach
teleinformatycznych do klauzuli ,poufne”. Ponadto nalezy podkreslic, ze w wyjgtkowych
sytuacjach przepisy NATO oraz niektérych panstw cztonkéw NATO dajg mozliwo$¢ stosowania
urzgdzen kryptograficznych bez certyfikatbw w systemach teleinformatycznych a nawet
w wyjgtkowych sytuacjach bojowych pozwalajg na przesyfanie niejawnych informacji NATO
w jawnych systemach. Powyzsze zapewnienia w kontekscie podejmowanych od 2001 r.
zabiegbw zmierzajgcych do zakupu sprzetu kryptograficznego konkretnej firmy, o ktérym od
poczatku wiadomo byto, ze nie spetnia i nie bedzie spetniat wymagan ustawowych, mogg
budzi¢ powazne watpliwosci. Brak w opisie na czym polegaty te zabiegi od 2001 r. Natomiast
nalezy mie¢ $wiadomos¢, ze urzgdzenia Kryptograficzne zgodnie z ustawg o ochronie informacji
niejawnych mogty by¢ stosowane bez posiadania certyfikatu do klauzuli ,zastrzezone’.
Ponadto, mowa jest o urzgdzeniach kryptograficznych posiadajgcych certyfikat NATO, a zatem
mogty by¢ one zakupywane do systemow natowskich instalowanych w naszym kraju. Nalezy
podkreslic, ze za planowanie i zakup sprzetu kryptograficznego nie odpowiadato WSI, lecz P-6
SG WP i DZ MON. Petng swiadomos¢ naruszen prawa, ktory nastgpity po uchwaleniu
nowelizacji ustawy, musiat mie¢ gen. Dukaczewski, ktéry sporzadzit notatke dotyczaca
interpretacji zapisu art. 60 pkt. 7 opisywanej ustawy. Jest to kolejna manipulacja faktami.
W mysl cytowanego zapisu, po 15 kwietnia 2005 r. szef WSI otrzymat ustawowe uprawnienie
dopuszczania do eksploatacji niejawnych systemow teleinformatycznych wszystkich klauzul na
okres do dwodch lat. Wspomniana notatka zostata sporzgdzona i podpisana przez szefa WSI
w dniu 28 stycznia 2005 r. i nie byta ona interpretacjq art. 60 pkt. 7, gdyz nie byto go
W obowigzujgcej woéwczas ustawie (taki zapis pojawit sie w ustawie ponad 3 miesigce pdzniej).
Notatka okreslata zasady czasowego i ograniczonego dopuszczenia do stosowania
certyfikowanych urzadzen NATO tylko w wojskowych niejawnych narodowych systemach
i sieciach teleinformatycznych. Nalezy przypomniec, Ze istniat wowczas w Rozporzgdzeniu
Prezesa RM w sprawie podstawowych wymagan bezpieczenstwa systemow i sieci
teleinformatycznych z dnia 25 lutego 1999 roku (Dz. U. Nr 18, poz. 162) § 4, ktéry mowit, ze:
SStuzby ochrony panstwa mogg dopuscic do stosowania w systemie Ilub sieci
teleinformatycznej, bez koniecznosci przeprowadzania badan, urzgadzenie, ktore spefinia
wymagania bezpieczenstwa okreSlone w rozporzgadzeniu, jezeli otrzymato certyfikat wtasciwej
krajowej wfadzy bezpieczenstwva w panstwie bedgacym strong Organizacji Traktatu
Potnocnoatlantyckiego.”, ktére mieszato w gtowach uzytkownikéw i wywotywato spory wsrod
prawnikéw, co do jego kompatybilnoSci z ustawg, ale nikt nie probowat przez lata unormowac
tego problemu. Smutnym epilogiem opisanych, acz nie w petni skutecznych zabiegéw, byto
podpisanie w maju 2005 r. przez min. Jerzego Szmajdzinskiego, Szefa WSI gen. Marka
Dukaczewskiego oraz Szefa Generalnego Zarzadu Dowodzenia i tacznosci gen. Stanistawa
Krysinskiego ,Aneksu do Koncepcji rozwoju systemédw ochrony kryptograficznej w resorcie
Obrony Narodowej”. W dokumencie tym zatwierdzili oni de facto plan niestosowania
obowigzujacych przepiséw w procedurze akredytacji urzadzen kryptograficznych oferowanych
przez SILTEC.?®° Cytowany Aneks, zatwierdzony przez ministra ON w dniu 27 maja 2005 r., byt
kolejnym krokiem uregulowania sprawy zwigzanej z budowg w MON bezpiecznych narodowych
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niejawnych systemoéw teleinformatycznych z czasowym | ograniczonym wykorzystaniem
urzgdzen kryptograficznych certyfikowanych przez NATO w narodowych systemach
teleinformatycznych MON. Nalezy w tym miejscu rowniez powiedziec¢, ze ,Aneks” precyzowat
opracowang i zatwierdzong w dniu 26 marca 2004 r. przez Ministra ON ,Koncepcje rozwoju
systemow ochrony kryptograficznej w resorcie obrony narodowej” w zwigzku z nowelizacja
ustawy o ochronie informacji niejawnych i zaakceptowanym przez Ministra ON rozwigzaniem
zaproponowanym w notatce z 28 stycznia 2005r. przez Szefa WSI, nie mowigc juz
0 wspomnianej wczesniej koncepcji certyfikacji wyrobow Kryptograficznych i rozpoczetym jej
wdrazaniu. Zarzuty o naruszaniu prawa przez szefa WSI i podlegte mu CBT oraz podane
argumenty sg bezpodstawne. W latach 2004-2005 WSI zrobity wiele w celu podniesienia
poziomu bezpieczenstwa w MON, na co istnieje szereg konkretnych dowodow znajdujgcych sie
w zasobach archiwalnych MON | w $wiadomosci ludzi. Jest to przyktad catkowitej
instrumentalizacji prawa w celu zabezpieczenia swoich partykularnych intereséw z oczywistg
szkodg dla poziomu bezpieczenstwa tajemnicy panstwowej, ktorej ochrong na mocy ustawy
zajmowaly sie wiasnie WSI. Jest to przyktad kolejnego manipulowania faktami, gdyz opisywane
powyzej dziatania WSI dotyczyty tylko tajemnicy stuzbowej, a nie tajemnicy panstwowey.

Opisane, nie bedace wyjatkiem, dziatania powodowaty wymierne straty dla budzetu
panstwa. Jest to argument bez zadnego dowodu i po raz kolejny jest manipulowaniem opinig
publiczng. Stanowity rowniez, poprzez akredytowanie urzadzen kryptograficznych bez
faktycznego przeprowadzenia wymaganych badan, olbrzymie zagrozenie dla bezpieczenstwa
panstwa. Autorzy Raportu chcqc krytykowac innych powinni posig$c¢ chociaz minimum wiedzy —
urzgdzen kryptograficznych nie akredytuje sie. Natomiast méwienie o olbrzymim zagrozeniu dla
bezpieczenstwa panstwa jest niepowazne i $wiadczy, ze autorzy opisujgcy to zagadnienie
chcieli czym$ btysnac u czytelnika, nie majqc pojecia o problematyce kryptografii. Do tego nie
pokusili sie nawet o poznanie dokumentéw znajdujgcych sie w zasobach CBT, WSI i MON, nie
moéwigc juz o checi zrozumienia trudnego problemu narodowej | sojuszniczej kryptografii.
Nalezy podkreslic, ze do dnia dzisiejszego problem narodowych i sojuszniczych informacji
niejawnych oraz ich ochrony kryptograficznej nie zostat profesjonalnie rozwigzany w polskim
prawodawstwie i dalece odbiega od zasad stosowanych w NATO i panstwach cztonkach NATO,
mimo podpisania przez nasz rzgd umow w tym obszarze. Istnieje szereg pisemnych dowodéw,
ze to wtasnie w latach 2004-200 nie kto inny jak WSI podjely szereg dziatan majqcych na celu
poprawienie istniejgcej sytuacji w tym obszarze w resorcie ON. Dziatania te wspierat wczesny
Minister ON Jerzy Szmajdzinski, zatwierdzajgc i nadzorujgc wdrozenie dwoch koncepcji (plus
Aneksu) i zapalajgc zielone Swiatto do opracowania trzeciej, ktéra do dnia dzisiejszego nie
zostata zatwierdzona, mimo powstania jej projektu w grudniu 2005r., za ktory byt
odpowiedzialny autor notatki ptk Jerzy M. Nie wspominamy o innych osiggnieciach
miedzynarodowych WSI w obszarze bezpieczenstwa informacyjnego, jak osiggniecia wojskowej
stuzby kurierskiej, podpisane umowy z panstwami NATO, udziat w miedzynarodowych
gremiach decyzyjnych, czy zaproszenia do wygtaszania referatbw na konferencjach
miedzynarodowych przez oficerow CBT. Z dopuszczonych w ten sposob do uzytku urzadzen
korzystaly lub korzystajg osoby sprawujace najwyzsze urzedy panstwowe w tym: Prezydent RP,
Szef BBN, Minister Obrony Narodowej, Szef Sekretariatu MON, Sekretarz Stanu | Zastepca
MON, Szef Sztabu Generalnego WP, Szef WSI czy Komendant Gtéwny ZW. Podany przyktad
dotyczy niejawnego telefonu komdérkowego posiadajgcego certyfikat ,NATO Secret”. Telefony
tego typu zostaty wykorzystane we wdrozonym w MON przez P6 SG WP narodowym
niejawnym systemie teleinformatycznym do klauzuli ,poufne” na okres dwoch lat (do konca
2007 r.), do czasu opracowania wiasnego utajnionego telefonu komoérkowego. Jaki ma to
zwigzek z olbrzymim zagrozeniem dla bezpieczenstwa panstwa? Chyba, ze zdaniem autoréw
nalezy az tak obawiac sie NATO i nie korzysta¢ z pomocy Sojuszu, nawet jesli nie mozemy
uporac sie z chwilowo istniejgcymi trudnosciami. Niestety problem ten nie zostat rozwigzany do
dnia dzisiejszego w MON. Ciekawa jest odpowiedz na pytanie: ,Z jakich telefondw niejawnych
korzysta w obecnej chwili kierownictwo MON?” Mamy nadzieje, ze Antoni Macierewicz, jako
szef SKW wycofat z eksploatacji tak skrytykowane w Raporcie czasowe ,natowskie
rozwigzanie” zaakceptowane przez WSI. Na uwage zastuguje takze fakt, iz gdyby zamiast
wieloletnich staran zmierzajgcych do zakupu obcych urzadzen zdecydowano sie na
przygotowanie wiasnych rozwigzan, prawdopodobnie w tym samym czasie udatoby sie je
wdrozy¢. Jest to bardzo rozsadny wniosek. Kreowanie takich wnioskoéw jest bardzo fatwe,
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ale znacznie gorzej jest z ich realizacja, o czym zapewne przekonali sie autorzy notatki,
ktoérzy nie rozwiazali rowniez tego problemu do kwietnia 2010 r., odpowiadajac za ten
obszar w SKW.

80 Aneks ten jest zwiehczeniem dziatan nielegalnego lobby na rzecz firmy SILTEC. W jego skiad

wchodzili najwyzsi ranga oficerowie Sztabu Gitéwnego WP oraz WSI; poza wymienionymi takze gen
Henryk Tacik (Polskie Przedstawicielstwo Wojskowe przy Komitecie Wojskowym Organizacji Traktatu
Pdétnocnoatlantyckiego), gen. Henryk Szumski (Cztonek Rady Bezpieczenstwa Narodowego), gen. Maj,
gen Wojciech Wojciechowski, gen. Wojciech Kubiak, ptk Glonek, ptk Dobrostaw Maka (dyr. Biura
Bezpieczenstwa Teleinformatycznego), ptk Jerzy Cichosz (autor Aneksu, dyr. WBBIt), ptk Andrzej
Danczak (WBBLIL), ptk Marek Sobczak (CALIBT), ptk Krzysztof Polkowski (szef CBT). W tresci Raportu
nie podano Zadnego dowodu, ktéry wskazuje na zasadno$c takiego wniosku. Opis poszczegdinych
etapow dziatania tej grupy znajduje sie w ,W notatce w sprawie dopuszczenia do eksploatacji w WP
urzadzen kryptograficznych oferowanych przez firme SILTEC w latach 2001-2006” W treSci Raportu nie
wymieniono innych oficerow, ktérzy uczestniczyli w latach 2001-2006 w tym nagannym zdaniem jego
autorow procederze: zastepcy szefa WSI, ktory bezposredni byt odpowiedzialny za sprawy techniki
w 2005 r., szefa SG WP, ktéremu podlegato P-6, szeféw komisji przetargowych i prawnikéw? Dlaczego
autorzy Raportu nie zweryfikowali zawartych w notatce informacji z dokumentami znajdujgcymi sie
w zasobach archiwalnych MON, a takze nie wystuchali cztonkéw rzekomego nielegalnego lobby na rzecz
firmy SILTEC w procesie przeprowadzanej ustawowej weryfikacji, w tym szefa CBT, ktéry poddat sie
weryfikacji i z ktérym komisja rozmawiata, ale nie zadata mu zadnego pytania w tej sprawie? ,Notatka
w sprawie dopuszczenia do eksploatacji w WP urzgdzen kryptograficznych oferowanych przez firme
SILTEC w latach 2001-2006” zostata sporzgdzona przez dwéch oficerow CBT WSI ptk. Jerzego M. i ppik.
Tadeusza R. Notatka z dnia 27 pazdziernika 2006 r. o klauzuli ,zastrzezone” obejmuje 22 strony
i zatgczniki (BBT SKW nr 2-10 na 214 kartach), ktére zostaty tendencyjnie omoéwione przez jej autoréow,
jednoznacznie sugerujgc popetnienie przestepstw, w tym namawiania przez szefa CBT do nie
przestrzegania istniejgcego prawa. Szef CBT poznat tre$¢ notatki w dniu 21 lipca 2009 r. Ostatecznie
autorzy notatki rozstali sie z SKW w 2010 r. a nastepnie z mundurem. Niestety Szef SKW nie podjat
zadnych dziatann po otrzymaniu informacji od bytego szefa CBT — musiat sam na wifasnej skorze
przekonac¢ sie o warto$ci swoich podwfadnych, autorach notatki. Wiekszo$¢ wymienionych oficeréw
w latach 70. lub 80. byta szkolona w Moskwie Na 14 wymienionych oficeréw, rzekomych przestepcéw
w obszarze kryptografii, 5 oficeréw jest z WSI, a 3 oficeréow WSI przeszto szkolenie na kursie GRU
w Moskwie — z poréwnania z wykazem w Aneksie nr 13 w Raporcie. Jeden oficer sposréd tych trzech
przestepcow szkolonych w GRU ukonczyt tgcznie osiem kurséw w USA i NATO oraz przestuzyt w USA
i strukturach NATO fgqcznie siedem lat otrzymujgc wzorowe opinie oraz wyrdznienia za stuzbe, o ktérych
autorzy notatki i Raportu mogg jedynie pomarzyc.

Strona 146 z 374

WATEK DOTYCZACY KRYPTOGRAFII W ANTYRAPORCIE
Opinia zespotu ekspertéw Platformy Obywatelskiej pod redakcjq Marka Biernackiego
(strona 30 w wersji elektronicznej, niebieska kursywa — komentarz)

W tym rozdziale opisano rowniez nieprawidtowos$ci w Sztabie Generalnym WP. Jest to
jednak odrebna struktura od WSI...

Jak widaé z powyzszego tekstu, to nie wiele do powiedzenia na temat problemow
dotyczacych kryptografii opisanych w Raporcie Antoniego Macierewicza mieli eksperci
Platformy Obywatelskiej.

Ponizej przedstawiamy Postanowienie z uzasadnieniem (pkt 4) Wojskowej Prokuratury
Okregowej w Warszawie, ktéra prowadzita sledztwo w sprawie zakupéw sprzetu
kryptograficznego dla SZ RP od firmy SILTEC .

Ocene dotyczaca przestepczej dziatalnosci oficerow WSI w obszarze kryptografii opisang
w Raporcie pozostawiamy czytelnikom.



J WARSZAWIE
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8.5 Nerermes

Po. $I. 84/05

Warszawa, dn. é czerwca 2008 .

Postanowienie
o umorzeniu Sledztwa

Wizytator - Prokurator Wojskowej Prokuratury Okregowe] w Warszawie — ppik
Janusz Wejcik po rozpoznaniu materiatow $ledztwa w sprawie przekroczenia
uprawnien lub niedope’rnieniah obowigzkéw przez funkcjonariuszy publicznych
podlegtych jednostkom organizacyjnym Ministerstwa Obrony Narodowej, ktdérzy mieli
niedopetni¢ obowigzkdédw lub przekroczy¢ uprawnienia w zwigzku z zakupem
urzadzen oraz sprzetu od spdiki z 0.0. ,SILTEC”, przez co dziatali na szkode interesu

publicznego — resortu Cbrony Narodowej, 1j. o przest. z art. 231§1 kk

postanowit

na zasadzie art. 322§ 1 kpk w zw. z art.17§1pkt 2 kpk

1. umorzyC S$ledztwo w sprawie przekroczenia uprawnienn lub niedopemienia
obowigzkdéw przez funkcjonariuszy publicznych z Departamentu Zaopatrywania Sit
Zbrojnych MON, ktérzy podpisujgc w Warszawie w dn. 23.11.2000 r. umowe nr
532VIKN/ZSMR/2000/1017, w dn. 24.06.2002 r. umowe nr
DZSZ/BO/NVIIKN/ZSAWVR/B/2002/488 oraz w dn. 18.11.2004 r. umowe nr
DZSZ/281/V[-5/UZ/INEG/Z/2004/791 na zakup urzadzen w postaci Systemu
Laserowego Dalmierza i O$wietlacza Celdw — GLTD Il ze spdtkg z o.o. ,,SILTEC"’,
dziatali na szkode interesu publicznego - resortu Obrony Narodowej, tj. o przest. z

art. 23181 kk - trzykrotnie

albowiem czyn nie zawiera znamion czynu zabronionego,

2. umorzy¢ S$ledztwo w sprawie przekroczenia uprawnien lub niedopetnienia

obowiazkdw przez funkcjonariuszy publicznych z Generalnego Zarzadu Dowodzenia



i tacznosci P-6 Sztabu Generalnego WP w Warszawie, ktérzy w roku 2005 w
Warszawie formutujac Specyfikacje Istotnych Warunkéw Zaméwienia w przetargu na
dostawe komputeréw klasy ,TEMPEST” na potrzeby systemu ,Secwan” mieli
podejmowaé dziatania zmierzajace do faworyzowania spétki z 0.0. ,SILTEC” a nadto
w sprawie funkcjonariuszy publicznych z Departamentu Zaopatrywania Sit Zbrojnych
MON, ktorzy prowadzgc postepowanie o udzielenia zamdwienia publicznego nr
DZSzZ/75N1-30/UZ/PRZ/Z/2005, prowadzonego w 2005 r. w Warszawie, a
dotyczacego wyzej wymienionych komputeréw klasy ,TEMPEST", mieli dopusci¢ sie
przekroczenia uprawnien lub niedopetnienia obowigzkéw poprzez podejmowanie
dziatan bedacych wyrazem faworyzowania spétki z o.0. ,SILTEC”, czym dziatali na
szkode interesu publicznego - resortu Obrony Narodowej, tj. o przest. z art. 231 § 1
kk

albowiem czyn nie zawiera znamion czynu zabronionego

3. umorzy¢ $ledztwo w sprawie przekroczenia uprawnien lub niedopé’rnienia
obowigzkéw przez funkcjonariuszy publicznych z Generalnego Zarzadu Rozpoznania
Wojskowego P — 2 Sztabu Generalnego WP, Departamentu Zaopatrywania Sit
Zbrojnych MON, Szefa Sztabu Generalnego WP, ktérzy w latach 2000 - 2007 w
Warszawie podéjmujap dziatania zwigzane z tworzeniem, rozwojem i nabywaniem
sprzetu na potrzeby Systemu Informatycznego ,StUZBA” (w péz’niejszymvokresie
zwanego Systemem Teleinformatycznym ) oraz wprowadzajac sprzet do Sit
Zbrojnych RP, a co za tym idzie podejmujac decyzje skutkujgce nabyciem
komputerow klasy ,TEMPEST" od spdiki z o0.0. ,SILTEC” dziatali na szkode interesu
publicznego — resortu Obrony Narodowej, tj. o przest. z art. 231 § 1 kk

albowiem czyn nie zawiera znamion czynu zabronionego

4. umorzyé S$ledztwo w sprawie przekroczenia uprawnien lub niedope’rniénia
obowigzkoéw przez funkcjonariuszy publicznych z Generalnego Zarzadu Dowodzenia
i tacznosci P-6, Wojskowego Biura Bezpieczenstwa i tacznosci i Informatyki,
Departamentu Zaopatrywania Sit Zbrojnych oraz Wojskowych Stuzb Informacyjnych,
ktdrzy w latach 2002 - 2004 r. w Warszawie podejmujgc dziatania w obszarze dostaw

i implementacji urzadzen kryptograficznych oraz podpisujac umowe na zakup



sprzetu kryptograficznego w postaci stacji zarzgdzania i generacji TCE 500B i TCE
621 ze spdtkg z o.0. ,SILTEC”, dziatali na szkode interesu publicznego — resortu

Obrony Narodowej, tj. o przest. z art. 23181 kk

albowiem czyn nie zawiera znamion czynu zabronionego
na zasadzie art. 322§ 1 kpk w zw. z art.17§1pkt 1 kpk

5. umorzy¢ sledztwo w sprawie dziatajacej w okresie od 01.01.2000 r. do 12.02.2007
‘r. w Warszawie zorganizowanej grupy przestepczej, sktadajacej sie z oficerow
petnigcych: stuzbe w Sztabie Generalnym WP oraz strukturach Ministerstwa Obrony

Narodowej RP oraz wspodldziatajgcych z nimi oséb cywilnych, ktérzy to mieli na celu

popetnianie przestepstw w zwigzku z nabywaniem Sprzegtu na potrzeby Sit Zbrojnych
RP od spéiki z 0.0. ,SILTEC”, tj. o przest. z art. 258 § 1 kk |

~albowiem brak jest danych dostatecznie uzasadniajacych podejrzenie

zaistnienia przestepstwa

- uzasadnienie do pkt. 5 rozstrzygniecia z uwagi na to, ze zaWiera informacje
stanowigce tajemnice panstwowa jest niejawne i znajduje su—g w Kancelarii
Tajnej Wojskowej Prokuratury Okregowej w Warszawie . :

Uzasadnienie

W Wojskowej Prokuraturze Okregowej w WWarszawie nadzorowano
prowadzone przez Komende Gtéwng Zandarmerii Wojskowe] w Warszawie sledztwo
( z czasem przejete do osobistego prowadzenia ) w sprawie przekroczenia
uprawnien lub niedopefnienia obowigzkéw przez funkcjonariuszy publicznych z
Departamentu Zaopatrywania Si’r‘ Zbrojnych MON, ktérzy podpisujgc umowe na
zakup urzgdzenia w postaci Systemu Laserowego Dalmierza i Oswietlacza Celow —

GLTD Il, dziatali na szkode interesu publicznego, tj. o przest. z art. 231§1 kk.



wspomnianej spdtki na rynku dostaw komputerdw tempestowych oraz dgzeniem do
unifikacji sprzetowej, wyrastajace; ze stusznego zatozenia, iz funkcjonujac w ramach
NATO Wojsko Polskie musi korzysta¢ ze standardowych rozwigzan przyjetych w

wiodacych panstwach wspomnianego Sojuszu.

Okolicznosci przedstawione powyze] wyraznie wskazujg, iz dziataniom
wspomnianych osob nie mozna przypisa¢ przestgpnego charakteru zaréwno w
aspekcie podmiotowym ( umysinosé dziatania polegajacego na przekroczeniu
uprawnien tudziez niedopetnienia obowigzkdéw ) jak i w aspekcie przedmiotowym
( dziatanie na szkode interesu publicznego ).

Co majgc né uwadze postepowanie w tej czesci nalezato umorzyé, jak w pkt. 3

sentencji.

Kolejinym $ledztwem, z czasem watkiem, nadzorowanym a nastepnie
prowadzonym przez Wojskowa Prokuraturg Okregowg w Warszawie byfa sprawa

- dotyczgca poczatkowo przekroczenia uprawnien lub niedopetnienia obowigzkéw

przez funkcjonariuszy publicznych z Generalnego Zarzadu Dowodzenia i tqdzno_éci
P-6 w Warszawie, z czasem takze funkcjonariuszy innych komdérek organizacyjnych
- podlegtych MON, a to DZSZ, WBBLil oraz- CBT WSI, ktérzy podejmujac dziatania w
obszarze dostaw sprzetu kryptograficznego i jego implementacji do krajowych
systemdw kryptograficznych dziatali na szkode interesu publicznego, tj. o przest. z

art. 23181 kk.

- Przedmiotowe postepowanie’ zostato wszczete przez Komende Gtéwng
Zandarmerii Wojskowej w oparciu o ustalenia, z ktérych wynikalo, ze w trakcie
podpisania umowy na dostawe na potrzeby Sit Zbrojnych RP norweskiego sprzetu
Kryptograficznego w postaci stacji zarzgdzania i generacji TCE 500 B i TCE 621 w
dn. 09.09.2004 r. mogto dojs¢ ze strony funkcjonariuszy publicznych z Generalnego
Zarzadu Dowodzenia i tgacznosci P — 6 w Warszawie do przekroczenia uprawnien
lub niedopetnienia obowigzkéw. Miato to polega¢ na uzgodnieniu jeszcze przed
etapem negocjacji ceny zakupu, zmienieniu specyfikacji w sposoéb preferujacy firme
LSILTEC”. Nadto zakupiony sprzet miat nie spetnia¢é wymogdw, stawianych tego
rodzaju urzgdzeniom, w dokumencie .ramowym zatytutowanym ,,Koncepcja rozwoju

systemdw ochrony kryptograficznej w resorcie Obrony Narodowej” ( k. 1664 — 1689 ),
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gdzie wskazywano, iz Polska przy budowie systeméw teleinformatycznych,
interoperacyjnych z systemami sojuszu, musi uwzgledniaé W obszarze
kryptograficznym stosowanie narodowych urzadzen do ochrony informacji w
narodowym systemie tgcznosci ( k. 2459, 1824, 1825 — akt gtébwnych, 225 — 301 mat.

wydzielonych ).

W trakcie prowadzonego $ledztwa podjeto czynnosci zmierzajace do weryfikacji
zasadno$ci podnoszonych zastrzezen, w tym opierajac sie na materiatach
uzyskanych od Przewodniczgcego Komisji Weryfikacyjne] ministra Antoniego
Macierewicza, poprzez sprawdzenie przede wszystkim jakim celom miat przy$wiecaé
zakup kontrowersyjnego sprzetu, kiedy pojawita sie tego rodzaju idea i czy w zwigzku |

z realizacjg zakupow faktycznie dochodzito do faworyzowania firmy ,Siltec”.

Jak wynika z poczynionych ustalen Sity Zbrojne RP w ramach proceséw
dostosowujgcych strﬁ.ktur@ Wojska Polskiego do wymogdw wynikajgcych z
przynaleznosci do NATO realizowaly szereg celow, w tym cel okreslony pierwotnie
jako EG 2822 a néstepnie jako EG 2866 — ,,bezpieoieﬁstwo systemow tgcznosci i
informatyki” ( k. 1721 — 1726, 2457, 2447 - 2450 ) '

Wigzat sie on bezpoSrednio z zakupem szeroko rozumianego sprzetu
utajniajgcego i zmierzat do zbudowania struktur technicznych dla przetwarzania
informacji o réznych klauzulach, tak na potrzeby Sojuszu Pémocnoatlantyckiégo jaki
krajowe ( k. 1856 — 1862 ). Nadrzednym zadaniem bylo zabezpieczenie $rodkdw
technicznych na potrzeby fgcznosci jednostek wysokiej gotowosci, okreélanYch jako
HRF, ktére przeznaczone byly do realizacji wspdlnych zadan z innymi jednostkami
panstw NATO. - Cel ten miat zostal osiagniety poprzez zakupy aparatow
telefonicznych ( np. TCE 500B - telefon wokoderowy ) z indywidualnym utajnianiem
jak i rozwdj wymiany informacji na bazie protokotu IP — j. urzgdzenia o nazwie TCE
621.

Nabycie tego rodzaju urzgdzen stato sie koniecznoscig w momencie. gdy
niemozliwym byto uzupetnienie sprzetu (z uwagi na zaniechanie jego produkcji )
dotychczas wykorzystywanego, a pochodzacego z uzyczenia partneréw
amerykanskich w postaci aparatow telefonicznych oznaczonych jako SY 71E i KY 71.

Op&znienia we wdrazaniu systemdw ochrony kryptograficznej, zwtaszcza w

zakresie narodowych systemdw teleinformatycznych stuzgcych do przesytania
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informacji o klauzuli ,Poufne” w resorcie Obrony Narodowej byly przedmiotem
krytycznych uwag. Departamentu Kontroli MON, ktéry przeprowadzit kontrole
Wojskowego Biura Bezpieczenstwa i tgcznosci i Informatyki ( k. 181 — 198
materiatéw wydzielonych ). ‘

-~ .Jak ustalono, powodem dla ktérego zdecydowano sie na zaopatrzenie w
urzadzenia produkcji norweskiej firmy ,THALES COMMUNICATION AS Norway” byt
fakt, iz wymieniona firma byta wiodacym dostawca dla szeregu europejskich armii,
tym samym byty to urzadzenia o zweryfikowanej jakosci.

Na rynku polskim wytgcznym przedstawicielem firmy ,THALES” byta spdtka z

0.0. ,SILTEC” ( k. 1916, 1943 — 1948 ), stad tez oczywistym bylo, ze tylko ten

- podmiot gospodarczy moze dostarczyé zgdane urzadzenia. Pierwszg partie

telefonéw TCE 500B zakupiono w roku 2002. W roku 2003 i 2004 trwaly zakonczone

“niepowodzeniem negocjacje z firmg ,SILTEC” na dostawe dalszych aparatéw TCE

500B oraz nowoczeé'niejszych TCE 621. Pod koniec roku 2003 przedstawiciele firmy

LSILTEC” oswiadczyli ( k. 1878 — 1880 ), ze ich norweski dostawca zaprzestat w

- miedzyczasie produkcji stacji zarzadzania, ktéra zamierzano naby¢ na potrzeby Sit
- Zbrojnych, oddzielnie do aparatow TCE 500 B i TCE 621. Ze zweryfikowanych

informagji istotnie wynikato, ze ,THALES” w roku 2003 i 2004 skoncentrowat sie na
produkcji urzadzen taczacych w sobie funkcje generacji materiatu kryptograficznego
i zarzgdzania materiatem kryptograficznym dla wszystkich uprzednio zakupionych
urzadzen ( k. 2374 — 2378, ). Przedstawiciele ,SILTEC” zaproponowali w zmienionej
sytuacji Departamentowi Zaopatrywania Sit Zbrojnych nowy produkt firmy
,,THALES”,okreélany'jako EKMS  ( Elektronic Key Managment System — system
elektronicznego zarzadzania stacjg generacii ), ktory z jednej strony byt
nowoczesniejszy i bardziej wszechstronny lecz -z drugiej jego koszt byt znaczaco
wyzszy. Skutkowalo to napieciami pomiedzy uczestnikami procedury przetargowe;j
po stronie wojska, gdyz pierwotna kwota zabezpieczonych srodkéw z oko’ro 2 min zt
zostat podwyzszona do okoto 4 milionéw zt. O fakcie tym w dn. 20.08.2004 r.
poinformowat ptk Tomasz Gérecki z WBBL i | zastepce szefa P — 6 gen. bryg.
Edmunda Smakulskiego, podnoszgc watpliwosci co do zasadnosci zakupu urzadzen
norweskich. (k. 1691 - 1700 ). '

W tej sytuacji, na wniosek'gen. Smakulskiego odbyto sie w dn. 24.08.2004 r.
spotkanie uzgodnieniowe z udziatem przedstawicieli CBT WSI, DZSZ, WBBL i | oraz

Zarzadu tgcznosci i Informatyki P6 — gdzie uczestnicy uznali celowos$é zakupu stacji
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zarzadzania i generacji, przy czym wskazali, ze bedzie ona wykorzystywana
zaréwno do celéw narodowych ( do klauzuli ,Zastrzezone” ) jak i w niejawnych
podsystemach tgcznosci NATO (k. 1676, t. IX).

Spotkanie to odblokowato procedure przetargowa i w efekcie w dn.
09.09.2004 r. zawarto umowe Nr DZSZ/414/N-4/ZS/\WWR/2003/595 z ,SILTEC” na
zakup stacji generacji i zarzgdzania systemu IP ( protokdt postepowania na k. 1916 —
1921 ), gdzie warto$¢ umowy okreslono na 4.035.000 zt brutto.

Stacja ta miata zastosowanie do juz uprzednio zakupionych urzadzen réznych
generacji, ze szczegdblnym uwzglednieniem TCE 500B i TCE 621. Przy czym, jak
pierwotnie zatozono, miata stuzy¢é do eksploatowania sytemu narodowego
kryptograficznego o klauzuli ,Zastrzezone”. Tego rodzaju zapis, w éwczesnym stanie
prawnym, wynikat z tego, iz na gruncie obowigzujgacej podéwczas ustawy o ochronie
informacji niejawnych ( Dz.UJ.99.11.95 ) oraz akiu wykonawczego w postabi
rozpérzqdzenia Prezesa Rady Ministrow z dn. 25 lutego 1999 r. w sprawie

podstawowych wymagan bezpieczenistwa systeméw | sieci teleinformatycznych

| (Dz.0J.99.18.162 ) obowigzujacego do dn. 23.09.2005 r., przetwarzanie informacji

niejawnych stanowigcych tajemnice panstwows oraz tajemnice stuzbowg oznaczong
klauzulg ,Poufne” wymagato certyfikacji systemu. Przy czym, co wyraznie nalezy
nadmieni¢, kwestia ta wigzata sie z wymiang informacji narodowej, w stosunku do
informacji okreslane] jako sojusznicza zakupione urzgdzenie nie doznawalo tego
rodzaju ograniczen.
~ Uprzedzajac dalszy wywéd wskazaé nalezy, iz w odniesieniu do Kryptografii
narodowej ramowe zatozenia przyjete w ,Koncepcji rozwoju systeméw ochrony
kryptograficznej w resorcie obrony narodowej” pozwalaty na podwyzszenia klauzuli
przetwarzanych informacji w sytuacjach pilnych potrzeb doraznych ( k. 232 mat.
wydzielonych ). |
Wskazéwki dotyczace mozliwosci dopuszczenia w okresie przejSciowym
urzadzen kryptograficznych produkcji panstw NATO do przetwarzania informacji o
klauzuli do ,POUFNE” w narodowych systemach kryptograficznych zawierat Aneks
do ,Koncepcji rozwoju systeméw ochrony Kkryptograficznej w resorcie Obrony

Narodowej” (k.207, 211, 212 mat. wydzielonych )

Kwestia relacji ceny zakupionego urzadzenia do klauzuli informacji jakie

pierwotnie miaty by¢é na nim przetwarzane ( chodzi o informacje narodowg ) byta
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podnoszona jako argument przemawiajgcy przeciwko celowosci zakupu, za tak
wysokg kwote, urzadzenia wykorzystywanego do przetwarzania informacji o klauzuli

,Zastrzezone”

Odnoszac sig do wagi tego stwierdzenia nie sposédb nie dostrzec, iz zakup
urzgdzenia byt w pierwszym rzedzie podyktowany koniecznosécig zapewnienia
wymogow interoperacyjnosci w ramach NATO oraz wynikatl z plandw wieloletnich
modernizaciji technicznej SZ RP ( k. 653, 659, 660, 694, 698, 706, 724, 737, 741, 790
mat. wydzielonych) ( k. 2415 — 2421 ) i jako taki byt uzasadniony.

Mozliwosé wykorzystania nabywanego sprzetu do przetwarzania informaciji
narodowych o klauzuli ,Poufne”, zostata zrealizowana w styczniu 2006 . poprzez
dopuszczenie do takiego przetwarzania urzgdzenia TCE 500B, po uprzednim
dokonaniu oceny dokumentacji- bezpieczeristwa oraz akredytacji urzadzenia ( k. 385
k. 471 - 524 mat. wydz_ieionych ), oraz ESZDK ( Elektroniczny System Zarzgdzania
Dokumentami- Kryptograficznymi ), {j. stacji generacji i zarzgdzania systemu [P na
okres 2 lat (k. 470, 525 — 644 mat. wydzielonych).

Sama idea, przeprowadzenia w ten sposdb podwyzszenia klauzuli
przetwarzanej informacji narodowej do ,Poufne”, kontestowana byta przez pik.
Jerzego Mikotajczyka ( k. 1741 — 1751, 2352 — 2355, 6609, 6610 ) pbwo’(ujqcego sie
na opinie radcy prawnego Stanistawa Prykowskiego, ktory stwierdzit w swojej opinii z |
dn. 25.05.2005 r. ( k. 1760 ), ze szef stuzby ochrony panstwa powinien miec
zagwarantowang mozliwoS¢ oceny ryzyka, w sytuacji zastosowania trybu
okreslonego w art. 60.7 ustawy o ochronie informacji nisejawnych ( Dz.U.2005, Nr
196, poz. 1631 ), przy czym jednoczeénie wskazywat on ( {j. radca prawny ) na
nieaktualne juz rozporzgdzenie Prezesa Rady Ministréow z dn. 25 lutego 1999 r. w
Sprawie  podstawowych  wymagan  bezpieczeristwa  systemoéw i sieci
teleinformatycznych ( Dz. U. Nr 18, poz. 162 ), ktére w § 4 zawieralo norme
pozwalajgca na zaniechanie badania urzadzen spetniajacych wymagania
bezpieczenstwa okreslone w rozporzadzeniu, jezeli otrzymaly certyfikat wlasciwej
krajowe] wiadzy bezpieczeristwa patistwa, w panstwie bedgcym strong Organizaciji
Traktatu Pémocnoatlantyckiego,v jako na ewentualny tryb dopuszczenia w
uzasadnionych warunkach urzadzenia pochodzacego z innego panstwa NATO .

Powyzsze rozporzadzenie zostalo zastgpione rozporzgdzeniem Prezesa Rady

Ministréw w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego z
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dn. 25.08.2005 r., ktore weszto w zycie w dn. 23.09.2005 r. ( Dz.U.2005, 171,1433),
ktére to w § 11 zawierato tozsamag niemalze norme w brzmieniu ,Sfuzby ochrony
paristwa mogg dopudci¢ do stosowania w systemie lub sieci teleinformatycznej
urzgdzenia lub narzedzia, ktdre spetniajg wifasciwe wymagania bezpieczeristwa,
jezeli ofrzymaty stosowny certyfikaty krajowej wfadzy bezpieczenstwa w paristwie
bedgcym strong Organizacji Traktatu Podtnocnoatlantyckiego Ilub w panstwie
cztonkowskim Unii Europejskiej”.

Odnoszac sie zatem do zasygnalizowanych watpliwosci prawnych przez pik.
Mikotajczyka stwierdzié¢ nalezato, iz przywotany zapis rozporzadzenia z 25.08.2005 r.
W powigzaniu z zapisami Aneksu do- ,Koncepcji rozwoju systemdéw ochrony
kryptograficznej w resorcie Obrony Narodowej” ( k. 211 mat. wydzielonych ) stwarzat
przestrzen do interpretacji prawnej uwieAczone] podwyzszeniem klauzuli

przetwarzanych informacji do ,Poufne”, jak to nadmieniono.

Podwyzszenie klauzuli, do ktérej zakupione urzadzenia mogly przetwarzaé
informacje, nie bytoby mozliwe bez stanowiska wyrazonego przez Szefa WSI gen.
bryg. Marka Dukaczewskiego ( petnigcego obowigzki na tym stanowisku pomiedzy
06.01.2001 a 08.12.2005 r. ), ktdry w pismie z dn. 28.01.2005 r. ( k. 2365, 2366,
2392 - 2397 ) stwierdzit, iz Stuzba Ochrony Panstwa moze dopusci¢ urzadzenia
ochrony kryptograficznej pochodzgce z panstw NATO do eksploatacji ( m in.
komoérkowe aparaty telefoniczne NSK — 200, aparaty telefoniczne i indywidualnym
utajnianiem TCE - 500B oraz urzgdzenia IP Crypto TCE — 621 ) wykorzystywane do
~ przesylania informat;ji niejawnych ( do klauzuli ,FOUFNE"), jezeli urzgdzenia te bedg
posiadaty certyfikaty wlasciwej krajowej wiadzy bezpieczeﬁstwa w panistwie bedgcym
strong Organizacji Traktatu Pdinocnoatlantyckiego, o ile  spetnione zostang
pozostate warunki, a to:

- warunkiem eksploatacji, na czas okreslony, ww. urzadzen bedzie przygotowanie
dokumentacji wymaganej ustawg o ochronie informacji niejawnych, opracowahej w
fazie projektowania, biezaco uzupetianej w fazie wdrazania i modyfikowanej w fazie
eksploatacii syterhu lub sieci,

- podczas analizy ryzyka projektowanych systeméw lub sieci specjalisci WS! bedg

brali pod uwage wyniki procesu analizy ryzyka projektowanych systemoéw lub sieci w
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celu identyfikacji stabosci lub zagrozen zwigzanych z eksploatacjg urzgdzen oraz

Srodkdw im przeciwdziatajgcych.

Nadmieni¢ nalezy, iz w toku dalszego postepowania ustalono, iz urzgdzenia
ochrony kryptograficznej w postaci TCE-621 nabywane byty na potrzeby budowy
systemoéw wymiany ihformacji przez Marynarke Wojenng, Generalny Zarzad
Rozpoznania Wojskowego - P2, Sity Powietrzne i uprzednio wymieniony Generalny
Zarzad Dowodzenia i tgcznosci — P6. | tak w ramach umowy nr DZSZ/10/V-
7IUZ/NEG/Z/2005/815 zakupiono 41 sztuk urzadzen kryptograficznych TCE-621, z
czego:

— z 20 sztuk zakupionych na potrzeby GZDit, 10 sztuk przewidziano na
uzupetnienie jednostek HRF przewidzianych do dziatan w Sitach Odpowiedzi
NATO, pozostate 10 urzadzen zaplanowano dla realizacji celu — ,Mozliwosci
Systemu Wideokonferencii ( VTC ) kompatybilnego z NATO,

- . z zakupionych 9 situk urzgdzen na potrzeby Marynarki Wojennej 7. sztuk

“przewidziano do wymiany informacji wg Stanagu 5066 a pozosta}e do
rozszerzenia systemu NATO Maritime Command Control and Information
System (MCCIS ), |

— 2 sztuki zakupione dla Generalnego Zarzadu Rozpoznania Wojskowego — P2
przewidziano do wymiany przestarzatych urzadzen kryptograficznych w ramach
sojuszniczego Podsystemu Battelfield Information Collection and Explitation
System ( BICES ), |

- 10 sztuk zakupionych na potrzeby Sit Powietrznych przewidziano do
rozszerzania systemu Initial CAOC Capability ( ICC ) | wymiany przestarzatych
urzadzen kryptograficznych ( BID-950 ) na nowe ( TCE-621 ) zgodnie z

- koncepcjg NATO - ( k. 6705, 6706 ).

W tym miejscu wskazaé nalezy, iz w swietle przytoczonych faktéw wyraznie
widac, iz zarzut o niezgodnosci dokonywanych zakupéw z dokumentem ramdwym
jakim byla ,Koncepcja rozwoju systemow ochrony kryptograficznej w resorcie
Obrony Narodowej” jest nietrafny gdyz w niniejszej sprawie zachodzita przede
wszystkim konieczno$é zrealizowania celu EG 2866 — rozumianego jako
Zzapewnienie technicznych mozliwosci do wymiany informacji przede wszystkim na

potrzeby NATO i innych celéw Sit Zbrojnych, w zakresie budowy systeméw wymiany
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informacji z partnerami z NATO, a dopiero w dalszej kolejnosci do budowy
narodowego systemu kryptograficznego, na bazie tak zakupionego sprzetu.

Co wiecej, w swietle poczynionych ustalen wynika, ze zakup tzw. EKMS miat i
ma nadal kapitalne znaczenie dla wymiany danych w systemach niejawnych NATO
( k. 8190 — 6220 ). Kwestia ta zwigzana jest z trwajacymi od kilku lat pracami
koncepcyjnymi zwiaLza‘nymi z osigganiem sieciocentrycznosci  systemoéw
informatycznych ( NEC — Network Enabled Capability ).

Jak wynikato z informacji udzielonej przez Departament Informatyki i
Telekomunikacji Ministerstwa Obrony Narodowej zasadnicze prace planistyczne w
tym zakresie zostaty zakonczone w il kwartale 2005 r. Realizacja programu sktadata
sie z etapow:

— letap ( od marca 2007 r. ) objat Dowddztwo Strategiczne i Regionalne Sojuszu,

— Hetap (od grudnia 2008 r. ) miat obja¢ kraje czlonkowie NATO.

W ramach Il etapu we wszystkich krajach cztonkowskich sojuszu — Krajowych .
Organach Dystrybucji ( w dowddztwach NATO wczeéniej ) w ramach NSIP ( Nato
Secure Inwestment Programme ) planowano zainstalowanie stacji roboczych wraz z
urzgdzeniami elektronicznego przenoszenia dokumentéw kluczowych dla urzgdzen
kryptograficznych systemu DEKMS { Dacan Electronic Key Managment System ).
Dalsza ewidencja i redystrybucja dokumentéw do urzadzen kryptograficznych
pozostawaé miata w gestii narodowej. Wymagania NATO w stosunku do krajéw
cztonkowskich w tym zakresie potwierdzono Celem Sit Zbrojnych edycji 2008 E -
2781. Uwzgledniajagc powyzsze Szef Sztabu Generalnego Rozkazem Nr
846/DOW/P6 z dn. 21 sierpnia 2006 r. powotat Zespdt ds. opraoowani_a. koncepgcji

elektronicznego systemu zarzgdzania dokumentami kryptograficznymi — ESZDK.

Ponadto zauwazyé nalezato, iz urzadzenie w postaci EKMS ( ESZDK ) ma
potencjalnie  istotne znaczenie dla zarzadzania szeregiem  systemow
teleinformatycznych narodowych, do klauzuli ,Zastrzezone” i pozwala na szko_lenie
uzytkownikéw natowskich systemow kryptograficznych podczas éwiczen i operacji, w
ktérych biorg udziat polskie jednostki wojskowe.

Wobec faktu, iz EKMS jest nowoczesnym systemem o architekturze otwartej,
umozliwiajgcej podtaczenie zewnetrznego narodowego generatora ciggéw losowych,
uzna¢ nalezy, iz tym samym istniejg mozliwosci w zakresie jego unarodowienia ( k.
6137, 6138).
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W trakcie prowadzonego sledztwa ustalono takze, iz urzgdzenia TCE 621
zostaly zakupione na potrzeby JW 2305 ( GROM ) w roku 2006 od  firmy ,SILTEC”
( k. 6248, 6247 ) i z powodzeniem wykorzystywane sg w systemie
teleinformatycznym wspomnianej jednostki.

Urzadzenia te stosowane sg do przetwarzania danych do klauzuli
.Zastrzezone” w systemach narodowych i do klauzuli ,Secret” w systemach

sojuszniczych.

Rekapitulujac, zgromadzony materiat dowodowy nie daje podstaw do
przyjecia, iz w toku dziatann zwigzanych z nabywaniem na potrzeby Sit Zbrojnych
uvrzaudzeﬁ' kryptograficznych produkeji norweskiej, od spoétki ,Siltec”, doszio do
faworyzowania wspomnianego podmiotu gospodarczego, a zachowania 0séb
funkcyjnych podejmujgcych decyzje zwigzane z tym procesem podykiowane byly
dazeniem do urzeczywistnienia wspomnianego celu.

Kontrowiersje'jakié zrodzily sie w zwigzku z tymi dziataniami mialy swe Zrédio,

~* jak sie wydaje, w koniecznoéci podejmowania decyzji, w ktérych splaiaty sie rézne

motywacje. Zasadniczo dagzono do pozyskania sprawdzonego juz sprzetu
kryptograficznego, kompatybilnego ze sprzetem funkcjonujgcym w innych panstwach
NATO, spehiajacego wymaga.nia stawiane celem modernizacyjnym EG 2866 oraz,
niejako przy okazji, dgzono do pozyskania urzadzenia przydatnego do wymiany
informacji harodowej, w sytuacji gdy w latach 2002 — 2006, brakowato polskiego
' scertyﬁko'wanego urzgdzenia kryptograficznego, bazujacego na protokole 1P ( k.
6607v ). v |
- O ile ten ostatni cel udalo sig zrealizowa¢ jedynie w ograniczonym zakresie
( wymiana informacji tylko do klauzuli ,Poufne” ) to wymiana informacji sojusznicze;
moze by¢ realizowana w peinym spektrum przy uzyciu zakupionych urzadzen.
Okolicznosci przedstawione powyzej dajg podstawe do stwierdzenia, iz
dziatlaniom wspomnianych oséb nie mozna przypisaé¢ przestepnego charakteru
zarbwno w aspekcie podmiotowym ( umys$ino$é dziatania polegaja_cegd na
przekroczeniu uprawnien tudziez niedopetnienia obowigzkéw) jak i w aspekcie
przedmiotowym ( dziatanie na szkode interesu publicznego), co majgc na uwadze

sledztwo w tej czesci nalezato umorzyé, postanawiajgc jak w pkt. 4 sentencji.
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Tytutem zauwazenia wskazaé nalezy, iz przyjeta za przedmiot rozwazan
kwalifikacja prawna z art. 231 § 1 kk byfla konsekwencjg poczynionych ustalen
faktycznych, ktore nie dawaty podstawy do przyjecia, iz domniemane zachowania
przestepne miaty by¢ podejmowane w celu osiagniecia korzySci majatkowej lub
osobistej w rozumieniu art. 231 § 2 kk.

Co wiecej, w stosunku do dwédch umoéw wskazanych w pkt. 1 sentenciji
zachodzita konkurencyjna podstawa umorzenia Sledztwa w postaci przedawnienia
( zgodnie z art. 101 § 1 pkt 4 kk ) jednakze majgc na wzgledzie, iz poczynione
ustalenia dawaly podstawe do umorzenia z uwagi na brak znamion czynu

zabronionego przyjetg takg podstawe rozstrzygniecia.

Odnoénie pkt. 5 postanowienia o umorzeniu $ledztwa, to uzasadnienie w tym
zakresie z uwagi na to, iz zawiera tajemnice panstwowg ma charakter niejawny i

przechowywane jest w Kancel j tut. Prokuratury.

ANEATUEY SEREGUWES

Pouczenie: ppik mgNanusz WOICTE

Na zasadzie w art. 306§1 kpk w zw. z art. 465 § 11 2 kpk, art. 460 kpkwzw. zart. 122§ 11i2
kpk Ministrowi Obrony Narodowej przystuguje w zawitym terminie 7 dni od doreczenia postanowienia
prawc zlozenia zazalenia na niniejsze postanowienie do Wojskowego Sgdu Okregowego w
Warszawie, za posrednictwem tut. Prokuratury. Zazalenie zlozone po uptywie terminu zawitego jest
bezskuteczne. Sad moze utrzymaé w mocy zaskarzone postanowienie lub uchyli¢ je i przekazad
sprawe  prokuratorowi celem wyjasnienia wskazanych okolicznosci , badz przeprowadzenia
wskazanych czynnosci /art. 330§1 kpk/. :

Jezeli prokurator nadal nie znajdzie podstaw do wniesienia aktu oskarzenia, wydaje ponownie
postanowienie o umorzeniu $ledzitwa, wowczas pokrzywdzony, ktdry wykorzystat uprawnienia
przewidziane w art. 306 § 1 kpk moze samodzielnie wnie§é akt oskarzenia do Sgdu w terminie 1-go
miesigca od daty zawiadomienia go o postanowieniu.

Akt oskarzenia winien spetnia¢ wymogi okreslone w art. 55 § 1 kpk.

Inny pokrzywdzony tym samym czynem moze do czasu rozpoczecia przewodu na rozprawie giéwnej
przytaczy¢ sie do postepowania - art. 55 § 3 kpk.

Uprawnionemu do ztozenia zazalenia przysfuguje prawo do przejrzenia akt, kidre znajdujg sie w
siedzibie Wojskowe] Prokuratury Okregowej w Warszawie przy ul. Nowowiejskiej 26b. :

Zarzadzenie — kopie postanowienia otrzymuja:
1. Minister Obrony Narodowej — za z.p.o.
2, 3. aa.
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